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Integracion de herramientas de
gestion de red y de seguridad

Enestearticulo se comentanalgunas posibilidades de integracion entre las herramientas
de gestion de red y sistemas o agentes especificos de seguridad. Aunque parte de esta
integracion, especialmente lareferidaa larecoleccién de alertas de forma centralizada,
no esunasuntonuevo, sies cierto que en lagran mayoriade los casos el aprovechamien-
to de las plataformas de gestion se limita a tal centralizacion de alarmas, cuando
potencialmente sus posibilidades son mucho mayores. En Germinus Solutions, la

estrecha colaboracion entre las Divisiones de Infraestruc-

tura de Red y Seguridad ha hecho posible el disefio e
implantacion de soluciones con un valor afiadido muy
superior, y que por tanto ofrecen un mejor aprovechamien-
to de la inversion realizada.

Las herramientas de gestion, no sélo de equipa-
miento de red sino también de sistemas finales, son
una solucion a las necesidades de operacion y man-
tenimiento de la gran mayoria de las empresas. Inde-
pendientemente del producto utilizado por la organi-
zacion éstos van a poder realizar, entre otras tareas:

— monitorizacién activa de sistemas y de su
disponibilidad.

— recepcion de eventos y ficheros de registro
(logs) generados por los sistemas.

—sistemas expertos para determinacion de fallos
(generalmente a través de correlacion de eventos)

—gestion remota de sistemas através de agentes.

Habitualmente, cuando se habla de gestion de
red se hace fundamentalmente de arquitecturas
basadas en SNMP; sin embargo, al hablar de
gestion de sistemas se introduce, en la gran
mayoriade los fabricantes, desarrollos de agentes
especificos para las plataformas a monitorizar.

Las herramientas de gestion de seguridad
realizan las mismas tareas pero inicamente desde
el punto de vista de la seguridad. Es decir, reciben
eventos de seguridad, los agregan y correlacio-
nan, gestionan las politicas de seguridad de forma
remota, y pueden gestionar también la autentica-
cion de usuarios (proporcionando servicios de
single-sign-on). En general, un sistema de ges-
tién de seguridad deberd ayudar a laimplementa-
cion del ciclo de ‘prevencién’, ‘deteccién’ y ‘res-
puesta’ que defina la politica de seguridad corpo-
rativa.

¢POR QUE INTEGRAR?

Larespuestano es nada original. El objeto de
la integracion es la obtencion de un sistema final
integrado mejor que la suma de los sistemas
separados. Se busca, pues, sinergia. La “mejoria”
conseguida puede ser percibida en diferentes aspec-
tos. Enestecaso, elahorrode costesy laeficienciason
los principales beneficios percibidos.

Se ahorran costes, porque se elimina la necesi-
dad de nuevos productos (y de sus plataformas
correspondientes) y de nueva formacion para admi-
nistradores y personal de soporte. Se aprovecha
mejor lo que yatenemos, o en otros casos, se justifica
mas la inversion.

Se mejoraen la eficiencia pues la informacion de
seguridad seincorporaal flujo deinformacién general
sobre la infraestructura que ofrece la plataforma de
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gestion de red, completandola y ofreciendo posibili-
dades de correlacion que enriquecen el resultado y la
vision que se tiene en cada momento sobre nuestra
red.

¢POR QUE INTEGRAR CON GESTION DE RED
Y SISTEMAS...?

... frente a montar un sistema aislado de gestion
de seguridad? Existen en el mercado plataformas de
gestion centralizada de informacion de seguridad
(consultense las referencias para més informacion),
que ofrecen, quiza de forma mas directa, parte de lo
queaquise comentara. Evidentemente, estos produc-
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Figura 1: Gestion de seguridad dentro de la gestion de red

tos han sido disefiados para realizar gestion especifi-
ca de seguridad pero su introduccion dentro del
entorno de operacién de una empresa puede ser
traumatica por la necesidad de reconfigurar disposi-
tivos paraincluirlos dentro de esta gestion y por la de
formar a personal para el manejo de una nueva
herramienta.

La respuesta a la pregunta, sin embargo, puede
ser tan sencilla como que la empresa ya dispone de
una plataforma de gestion de red y sistemas implan-
tada que funciona adecuadamente. En este caso pue-
de que éstaquierafuncionalidades que nole ofrece un

producto especifico de gestion de seguridad, o puede
que quiera justificar la inversion (econdmica y en
formacion del personal). Es mas, la gestion de segu-
ridad desde una herramienta general es, en algunos
casos, el primer paso para la utilizacion posterior de
un producto especifico de gestion de seguridad con
un cierto grado de acoplamiento.

EVOLUCION DE FABRICANTES DE SISTEMAS
DE GESTION TRADICIONALES

Sin embargo ésta respuesta no es la Gnica que
puede darse. Las herramientas de gestion (consulten-
se las referencias para méas informacion) vienen ofre-
ciendo lacapacidad de gestionar aplicaciones, comu-
nicaciones, dispositivos de almacenamiento y siste-
mas operativos con la intencién de proporcionar
informacion de operaciones, disponibilidad o rendi-
miento. Afadir “seguridad” a este portafolio es una
evolucion natural.

Asi, los fabricantes de productos de gestion
tradicionales estan avanzando en la integracion o
implementacién de productos de apoyo a la gestion
de seguridad. Algunos fabricantes, como por ejemplo
HP con su plataforma de gestion Openview, esta
intentando lograr esto a través de alianzas e intercam-
bios tecnoldégicos con compafiias especializadas en
productos de seguridad. Por ejemplo, HP Openview
firmo recientemente unaalianza con Internet Security
Systems para integrar el correlador de eventos de
seguridad dentro de la plataforma de gestion HP
Openview Operations. Otros fabricantes estan imple-
mentando sistemas de gestion de seguridad basados
en (e integrados con) los sistemas de gestion propia
de los fabricantes. Por poner algunos otros ejemplos,
éste es el caso de Aprisma con su producto Spectrum
Security Manager o de Tivoli con Risk Manager e

Intrusion Manager.

En cualquier caso, la flexibilidad dada en
estos sistemas de gestion es, por regla general,
superior a la ofrecida por las herramientas de
gestion de seguridad. Estamisma flexibilidad pue-
de serunarazoén por sisola pararealizar la gestion
de seguridad (total o parcialmente) en base aestas
herramientas. En funcion de las necesidades de la
organizacién, una solucion cerrada (o limitada)
puede no ser suficiente para llegar aimplementar,
por ejemplo, los métodos de tratamiento ante
incidentes definidos por la politica de seguridad o
cualquier otro procedimiento. Es dificil que una
herramienta de seguridad genérica pueda adap-
tarse “de serie” a cualquier politica de seguridad.
Como rezael dicho: “en lavariedad esta el gusto”,
sin embargo, esta misma variabilidad es la que
hace necesario la realizacion de desarrollos (y
adaptaciones) adicionales a cualquier plataforma
de gestion.

Esta misma flexibilidad da lugar a la oportu-
nidad de ofrecer nuevas e interesantes propuestas
de funcionalidades desarrolladas sobre las plata-
formas de gestion integrando distintos elementos

que pudieran coexistir en la infraestructura de la
organizacion. Se pueden implementar distintos mo-
delos de integracion como algunos de los que se
describira a continuacion.

INTEGRACION CON ANALISIS
DE VULNERABILIDADES

La integracion de los eventos de seguridad y los
sistemas de andlisis automatico de vulnerabilidades
es una interesante e imaginativa posibilidad a incor-
porar en la plataforma de gestion de red. De hacerla
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seria posible, por ejemplo, que al recibir un evento de
seguridad (un ataque) dirigido contra un equipo po-
driaincrementarse (o reducirse) la prioridad de dicha
alarma porque se conoce que el dispositivo es (0 no
es) vulnerable a este ataque especifico.

Esta es una funcionalidad que ya ofrecen, de
hecho, algunos sistemas de deteccion de intrusos.
Asi, Dragon (Enterasys Networks) puede correlar las
alarmas con Nessus y RealSecure (Internet

gativos” en los detectores de intrusos, ya que estos
eventos se detectaran por suimpacto enlos sistemas.

También es posible correlacionar informacion de
eventos de seguridad (un ataque sobrecarga de ‘bi-
fer’) con un evento que no es de seguridad (aumento
de la carga de proceso de un equipo) para determinar
una situacién mas compleja (un intruso que esta
ejecutando tareas en un sistemagracias aun ataque).

Security Systems) puede correlar las alarmas
con Internet Scanner. Los sistemas de ges-
tién son mucho mas flexibles, permitiendo la

sistema de gestion. Estas fuentes de informacién
podrian ser listas de correo-e (como las de los fabri-
cantesencuantoaalertas sobre sus productos), bases
de datos de vulnerabilidades (como las de CVE, CERT,
ISCAT, Bugtraq, Alerta-antivirus.es), etc.

En este caso, se puede definir un sistema de
recuperacion y normalizacion de esta informacion,
bien a través de filtros de correo que traten los recibi-

dos de servicios de alertas, bien a través de
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herramientas que descarguen las dltimas vul-
nerabilidades encontradas en bases de datos.
Una vez normalizada la informacién, puede
ser correlada con el inventario existente en el
servidor de gestion. Asi, por ejemplo, al reci-
bir un correo de un fabricante avisando de un
problema de seguridad en una version deter-

integracion de herramientas de andlisis de T Fr—
vulnerabilidades con sistemas de deteccion Agemio ar il
de intrusos, con independencia de los fabri- Ll

cantes. En el caso de que, ademas, se utilice L

una herramienta de deteccién de vulnerabili-

dades y de deteccién de intrusos open sour- s sl ian e

ce, como Nessus y Snort, es posible lograr
resultados mas adaptables a las necesidades
existentes.

INTEGRACION CON INVENTARIOS
DE SISTEMAS

Esdedestacar que los sistemas de gestiénde red
y sistemas tienen la capacidad de generar un sistema
de inventario gracias a sus funciones de auto-descu-
brimiento de los equipos presentes en la red. Este
inventario de sistemas, habitualmente desaprovecha-
do, tiene una gran utilidad como informacién adicio-
nal que puede ser correlada con la informacion de
seguridad recibida.

Asi, otra posibilidad de gran interés es la integra-
cion de los eventos de seguridad con estos mismos
inventarios de sistemas. En este caso se puede utilizar
la informacién de estos repositorios cuando, por
ejemplo, se recibe una alerta de un sensor IDS de red
de un ataque a un servidor de DNS relacionada con el
sistema de correo interno (cuyo inventario no incluye
la existencia de este tipo de servidor). Este analisis
automatico permite descartar la alarma (o reducir su
prioridad) por considerarla un falso positivo, permi-
tiendo hacer frente a los problemas de generacion de
falsos positivos de este tipo de sensores. De esta
formasereduce lasobrecargade informaciénalaque
pueda estar sometido un operador de seguridad por
parte de los sistemas de deteccion de intrusos.

CORRELACION ENTRE EVENTOS DE
DISTINTA NATURALEZA

Esta integracion (en la forma de correlacion)
entre eventos no especificos de seguridad y eventos
de seguridad puede llegar a ser una de las mas
complejas pero que mas aporte a la calidad de la
informacién proporcionada sobre la evolucion de un
ataque. S6lo es posible, sin embargo, si esta clara-
mente definiday se dispone de suficiente informacion
de la infraestuctura como para disefiarla.

Habitualmente un problema de seguridad que no
ha sido detectado puede trasladarse al resto de la
infraestructura y, por tanto, puede darse el caso de
que se generen eventos que
no son de seguridad pero que
tienen su raiz en un problema
de seguridad. Siserealizauna
correlacion de estos eventos,
se puede “detectar” el proble-
ma y dar la oportunidad de
tratarlo eficazmente. Se pue-
den evitar las consecuencias
de la aparicién de “falsos ne-

Sistema de inventario
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Figura 2: Posible evolucién de las arquitecturas de agentes

Hay que destacar que esta funcionalidad de co-
rrelacion la realizan los sistemas de gestion de segu-
ridad y que, por tanto, la profundidad de correlacion
dependera de sus capacidades. Podran hacerla en
eventos de seguridad enviados por distintos disposi-
tivos pero no necesariamente con eventos que no son
de seguridad. Puede que no reciban estos eventos y
que, aunque los reciban, no soporten los dispositivos
que los generan (no saben interpretarlos). Nuestra
experiencia en este caso muestra que se es muy
dependiente de la flexibilidad del producto en si a la
hora de poder implementar esta integracion.

INTEGRACION CON SISTEMA DE CONTROL
DE ACCESO FiSICO

Enelcaso de disponer de un sistema de control de
acceso a salas mediante dispositivos electronicos, es
posible correlar la informacion enviada por estos dis-
positivos cuando accede un usuario con la misma
informacion de acceso proporcionada por los sistemas
deinformacion. De estaforma seria posible determinar
que es un acceso invalido el acceso a un sistema de
informacion por el usuario X cuando el que haaccedido
a la sala es el usuario Y. Lo que algunas veces se
observaen peliculas de Hollywood, enlaque desde una
consola grafica se pueden seguir los pasos de un
usuario por el edificio, no es nimucho menos descabe-
llado. Por supuesto, como en todos los casos que
estamos comentando, hay que disponer de los dispos-
tivos adecuados y del know-how para realizar dicha
integracion. Aunque esta posibilidad hasorprendidoen
mas de unaocasion que se hapropuesto, examinadade
forma aséptica no es mas que una correlacion de
informacién entre el mundo “légico™ y el “fisico”, que
incluso a veces se realiza manualmente.

INTEGRACION CON OTRAS FUENTES DE
INFORMACION

Se puede utilizar, incluso, otras fuentes de infor-
macion de seguridad externas alaorganizacionconel
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Tabla 1 Nuevas posibilidades de integracion y su aportacion a la seguridad

Reduccidn de falsos positives en alertas.
Reduccidn de falzos positives an alertas.
Mayor granulzridad en &l controd de accaso
Deteccidn de talsos negativos.

Gestitn proactiva de la seguridad

minada de sus routers se puede generar una
alertaasociada a aquellos equipos en la orga-
nizacién que coinciden con ese mismo mode-
lo y version de sistema operativo. De esta
forma frente a un solo evento, como es una
alerta de seguridad de un fabricante, se pueden gene-
rar tantas alertas como sistemas existan que coincidan
con ladescripcion dada por el fabricante, eventos que
deben ser tratados por el operador de seguridad
asignado. (ver Tabla 1)

IMPLEMENTACION DE GESTION
DE SEGURIDAD EN UNA HERRAMIENTA
DE GESTION GLOBAL

Vistas las posibilidades, ;,comoimplementar ges-
tién de seguridad?

Unaimplementacion posible, para aquellas orga-
nizaciones que deseen “exprimir” al maximo (y renta-
bilizar) su sistema de gestién de red y sistemas es
convertir éste en un sistema de gestion de seguridad.
Para esto es necesario revisar, inicialmente, si el
sistema de gestion esta ya recibiendo o no alarmas de
seguridad de dispositivos heterogéneos, qué alarmas
que esta recibiendo (y que no son de seguridad) son
aplicables a dicha gestién y qué dispositivos de segu-
ridad pueden hacerse interoperar con el sistema de
gestion. En este caso, en Ultima instancia seguramen-
te todos sean integrables, debido al despliegue de
agentes de SNMP y envio detraps de SNMP por parte
de estos sistemas de seguridad; sin embargo, la
integracion mediante agentes SNMP puede no ser la
mas recomendable (por las deficiencias de seguridad
conocidas en este protocolo). Una vez se definan qué
eventos se reciben (o pueden recibirse) es necesario
determinar si éstos pueden tener relacion entre si, y,
caso de tenerla, definir las correlaciones necesarias
parasacar un aprovechamiento maximo de esta infor-
macion.

Una vez se tiene el sistema de gestion y los
sistemas gestionados configurados para poder empe-
zar a utilizarlo como sistema de gestién de seguridad
llega la gran pregunta: “;quién se hace cargo de los
eventos de seguridad?”. Claramente, la funcion de
operacion de seguridad es una labor separada (aun-
que relacionada) con la operaciony mantenimiento de
los sistemas en si. Esta Gltima tarea sera realizada por
un personal pero no necesaria-
mente por el mismo que vayaa
realizar la gestion de seguri-
dad, personal que habitualmen-
te contara con un perfil muy
especifico o, incluso, personal
que no formara parte de la or-
ganizacion por ser un servicio
ofrecido por una empresa de
seguridad gestionada.
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Asi pues, se debera configurar el sistema de
gestion con los perfiles de operadores que vayan a
recibir alarmas de seguridad, de forma que atiendan
especificamente a estas alarmas (y no necesariamen-
teotras). Estos operadores podran, o no, tener acceso
al resto de la informacion residente en el sistema de
gestion. Todo esto puede suponer untrabajo arduo de
definir qué procedimientos de operacién se van a
implantar para dichos operadores, procedimientos
que deberan estar soportados en la politica de trata-
miento de incidentes dentro de la politica de seguri-
dad corporativa. (ver Figura 1)

DESPLIEGUE DE AGENTES DE SISTEMAS

Los agentes propietarios ofrecidos por las herra-
mientas de gestién de sistemas son, por regla habitual,
extremadamente versatiles y extensibles. Esto es asi
porque dichos agentes deben ser parametrizados para
cubrir las necesidades de monitorizacion que los usua-
rios de dichas herramientas demanden. Por otro lado
distintos elementos de seguridad, como puedan
ser los detectores de intrusos de host, se basan
también en agentes en las plataformas.

Sin embargo, la utilizacion del propio agente
de gestion como agente de deteccion de intrusos
(extendiendo las capacidades de éste) ahorra la
instalacion de un nuevo agente en la plataforma.
Esta posibilidad es tremendamente importante en
el caso de sistemas criticos (el sistema debilling,
el CRM...) en los que no es factible introducir
mdltiples agentes por su impacto dentro de la
funcionalidad del sistema.

Igualmente, los agentes de los sistemas pue-
den ser utilizados dentro de la infraestructura de
seguridad aunque no hayan sido disefiados para
estafuncion. Esto permite, por ejemplo, que cuan-
do un sistema de deteccion de intrusos detectaun
ataque aun sistema (Y) desde otro (X), la platafor-
made gestion utilice al agente residente en X para
distintos fines: desactivar el usuario que realiza el
ataque, parar el sistema para su inspeccion por el
personal de seguridad, etc. El hecho de no utilizar un
sistema de deteccion de intrusos especifico significa,
ademas, que el intruso puede que no lo busque
activamente para desactivarlo.

De hecho, los agentes de sistemasincluyenentre
sus servicios béasicos de monitorizacion algunos ser-
vicios relacionados con la seguridad como puede ser
el andlisis de logs para determinar las conexiones de
usuarios remotos o los intentos fallidos de conexion.
Laevolucidn que yase estddando enlas arquitecturas
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de agentes de gestion serd laintegracion de todos los
agentes de gestion (de seguridad, de gestion del
sistema, de gestion SNMP...) en un solo agente con
sus sub-agentes especificos. Ofreciendo una plata-
forma mas robusta para su instalacion, gestion y
despliegue. (ver Figura2)

COOPERACION GESTION DE RED Y GESTION
DE SEGURIDAD

Algunas organizaciones desearan utilizar, desde
el primer momento, una herramienta de gestion de
seguridad. Tanto mas cuando su herramienta de
gestion de red y sistemas no ofrezca las funcionalida-
desdecorrelacion de eventos comolas de los produc-
tos de gestion de seguridad o cuando no se desee
realizar el desarrollo especifico porque laherramienta
seleccionada cubre sus necesidades.

En este caso, la instalacion de una nueva consola
para los operadores de seguridad no tiene por qué
suponer que se tienen dos compartimientos “estancos”
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Figura 3: Integracion de herramientas de gestion

de informacién: por un lado los eventos de los sistemas
de gestion tradicionales, y por otro los eventos de los
sistemas de gestion de seguridad. Habitualmente se
configuraran soélo los dispositivos de seguridad (corta-
fuegos, detectores de intrusos, antivirus...) para enviar
sus eventos a la estacion de gestion de seguridad y los
demas dispositivos (routers, switches, etc.) enviaran
sus eventos a los sistemas de gestion.

La integracion entre ambos sistemas de gestion
esimportante, y supone el reenvio de alarmasrelevan-

tesde unaestacion de gestion a otra. De estaformase
pueden correlacionar eventos significativos pero ge-
nerados por dispositivos no gestionados directamen-
te. Este intercambio de informacion permite huir de
situaciones de conflicto. Tal seria el caso, por ejem-
plo, de un ataque con éxito sobre un servidor de DNS
mediante unasobrecargade ‘bdfer’. Habitualmente se
tendrian dos alertas: por un lado la del detector de
intrusos en la red del DNS (o un sensor de host), que
avisariadelataque, y por otro el del sistemade gestion
(que quiza disponga de un agente especifico endicho
sistema o realice una monitorizacion activa remota),
que indica que el servicio no esta disponible. Si no se
intercambiainformacion entre las consolas se daria el
caso de que el operador de gestion podria tomar
medidas para reactivar el servicio (como entrar en el
sistemavulneradoy reactivarlo). Medidas que pueden
entrar en conflicto con las actividades realizadas por
el operador de seguridad para contener y controlar el
problema de seguridad detectado. (ver Figura 3)

CONCLUSIONES

Comosehavistoalolargodelarticulo, lagran
mavyoria los sistemas de gestion ya instalados en
las organizaciones pueden convertirse en siste-
mas de gestion de seguridad gracias a su gran
flexibilidad a través de un proceso de definicion y
adaptacion. Asimismo, los propios fabricantes
estan aprovechando el tiron de la “Seguridad
Gestionada” paramejorar las soluciones de segu-
ridad sobre sus propias plataformas, lo cual pue-
de suponer (a largo plazo o a corto segun el
fabricante) un mejor aprovechamiento de lainver-
sion en infraestructuras, sistemas y aplicaciones
ya realizadas por las organizaciones.

Laadquisicion de unaherramientade gestion
de seguridad especifica estara justificada en algu-
nos casos, pudiendo ofrecer soluciones out of the

box a los problemas de una organizacion. Pero

aln en este caso, es necesario que se logre una

interoperabilidad entre las distintas herramientas
para evitar la “compartimentalizacion” de la infor-
macion, que puede dar lugar a visiones parciales e
incompletasy ainconsistencias en laactuacion frente
a problemas de seguridad de las organizaciones.

No se puede olvidar, sin embargo, que la gestion
de la seguridad, expresién rimbombante con la que
muchos fabricantes marcan sus productos, es un
problema que no estara nunca totalmente resuelto por
las herramientas, ya que éstas, sin personal cualificado
o procedimientos especificos, pierden su valor. El
hecho es que la evolucién en este campo promete
grandes cambios en el horizonte, cambios que obliga-
ranaque todos los que participan de laseguridadenlas
organizaciones seadapteny renueven (empezando por
los propios fabricantes y terminando por las propias
compafiias). Aunque el tiempo lo dir4, es méas que
probable que las soluciones de gestion ofrecidas por
“los grandes” acaben absorbiendo la gestion de segu-
ridad como un elemento mas y veremos como las
plataformas disefiadas por distintas compafiias (algu-
nas de ellas start-ups muy recientes) se acabaran
incluyendo dentro de soluciones mas genéricas y glo-
bales. n
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